Requisitos de configuracao para usar a Certificagao Digital no SIOPS.

1) Ser usudrio administrador da Mdaquina . Recomendamos ter um técnico de informatica para realizar
os procedimentos abaixo.
2) O Browser a ser utilizado deve ser o Internet Explorer e a versdo do Windows deve ser do XP em diante.
3) Baixar e instalar as funcionalidades da DLL CAPICOM.
ftp://ftp.datasus.gov.br/catalogo/siops/Capicom/CAPICOM.exe
Obs. Caso ndo consiga executar o arquivo CAPICOM.exe ver item 4.3

4) Caso o Certificado Digital (Token) seja fornecido pelo Ministério da Saude - Baixar e Instalar o Gerenciador de
Token “SafeSign” e “Drive de Controle” .
4.1 Windows 32 bits
Gerenciador
ftp://ftp.datasus.gov.br/catalogo/siops/Capicom/SafeSign-ldentity-Client-3.0.45-admin.exe
Obs. Caso ndo consiga executar o arquivo SafeSign-ldentity-Client-3.0.45-admin.exe ver item 4.3

Drive de Controle
ftp://ftp.datasus.gov.br/catalogo/siops/Capicom/GDsetupStarsignCUTx32.exe
Obs. Caso ndo consiga executar o arquivo GDsetupStarsignCUTx32.exe ver item 4.3
4.2 Windows 64 bits
Gerenciador
ftp://ftp.datasus.gov.br/catalogo/siops/Capicom/SafeSign-ldentity-Client-x64-3.0.45-admin.exe

Obs. Caso nao consiga executar o arquivo SafeSign-ldentity-Client-x64-3.0.45-admin.exe ver item 4.3

Drive de Controle

ftp://ftp.datasus.gov.br/catalogo/siops/Capicom/GDsetupStarsignCUTx64.exe

Obs. Caso ndo consiga executar o GDsetupStarsignCUTx64.exe ver item 4.3

4.3 Observacao Importante: Dependendo das regras de rede e politica de seguranca de cada usudrio é
possivel que o Firewall ou Antivirus ndo permita baixar e instalar arquivos com extensdo .EXE, nesse caso
recomendamos baixar como alternativa um pacote de instalacao compactado com extensao .ZIP .

4.3.1 Pacote de instalagdo compactado para Windows 32 bits.

ftp://ftp.datasus.gov.br/catalogo/siops/Capicom/Win32 Pacotelnstalacao.zip

4.3.2 Pacote de instalagao compactado para Windows 64 bits.

ftp://ftp.datasus.gov.br/catalogo/siops/Capicom/Win64 Pacotelnstalacao.zip

Obs. 1 - Apds baixar os arquivos os mesmos devem ser descompactados.

2- Os pacotes de instalagao compactados contém os arquivos .exe dos itens 3, 4.1 e 4.2

5) Instalar o Certificado Digital (plugar o Token na conexdao USB)

6) Baixar e Instalar o pacote do assinador Digital


ftp://ftp.datasus.gov.br/catalogo/siops/Capicom/CAPICOM.exe
ftp://ftp.datasus.gov.br/catalogo/siops/Capicom/Win64_PacoteInstalacao.zip
ftp://ftp.datasus.gov.br/catalogo/siops/Capicom/Win32_PacoteInstalacao.zip
ftp://ftp.datasus.gov.br/catalogo/siops/Capicom/GDsetupStarsignCUTx64.exe
ftp://ftp.datasus.gov.br/catalogo/siops/Capicom/SafeSign-Identity-Client-x64-3.0.45-admin.exe
ftp://ftp.datasus.gov.br/catalogo/siops/Capicom/GDsetupStarsignCUTx32.exe
ftp://ftp.datasus.gov.br/catalogo/siops/Capicom/SafeSign-Identity-Client-3.0.45-admin.exe

ftp://ftp.datasus.gov.br/catalogo/siops/Capicom/instaladorassinadordigitalsiops.msi

Reiniciar a Maquina (Computador)

ConfiguragOes Basicas a serem Feitas no o Internet Explorer.

8.1 Tornar o Site Confiavel. (Selecionar a guia seguranca)

| Conexdes Programas I Avancadas |

* | Geral | Seguranca | Privacidade I Contelide | |
’ Seledione uma zona para exibir ou alterar as configuragtes de seguranga. '
@ & 4
b 4
Internet Intranet local Sites confidvels  Sites restritos

Sites confiaveis [ ] |
' Vi Sites

" Esta zona contém sites que vocé
W acedita que ndo danificardo o
computador ou seus arquives.
Ha sites nests zona,

Mivel de seguranca desta zona

Personalizado
Configuracies personalizadas.
- Para alterar as configuragdes, dique em Nivel
personalizado,
- Para usar as configuragtes recomendadas, dique em Mivel
| padrdo.

[~ Habilitar Modo Protegido {requer a reinicializacio do Internet Explorer)

[ Nivel personalizado... J [ Nivel padrdo ]

| Restaurar o nivel padr3o de todas as zonas J

8.2 Adicionar o Site do SIOPS como confiavel.
rSites confidveis @

—

Vocé pode adidionar e remover sites desta zona. Todos os sites
desta zona usardo as respectivas configuragtes de sequranca.

Adicionar este site 3 zona:

p://siops.datasus.gov.br/| Adicionar

Sites:

http://siops.datasus.gov.br - Remover
http://www.bancoreal.com.br IE|
rttp: fumw. bancosantander. com,br
http:ffwww.itau.com.br

T - s i

[ Exigir werificacio do servidor {htips:) para todos os sites desta zona

Eechar

Obs: Desmarcar a op¢ao “Exibir verificacdo do servidor https para todos os sites dessa zona”


ftp://ftp.datasus.gov.br/catalogo/siops/Capicom/instaladorassinadordigitalsiops.msi

Configuragdes de Seguranca - Zona de Sites Confiaveis &

Configuractes

) Prompt -
& | Executar scripts de controles ActiveX marcados como seguro
=) Desabilitar
(@) Habilitar
) Prompt
Exibir video e animacdo em uma pagina gue ndo use um medii:l
@ Desabilitar

+

() Habili
Tizlizar e executar scripts de controles Lrido marcados como
() Desabilitar

() Habilitar
4@ Prompt

= =TV eXx ndo utilizados anter

Permitir & e Rt
) Desabilitar

03

*Entra em wvigor apds a reinidalizacdo do Intermet Explorer

Redefinir configuracies personalizadas
Redefinir como: |Médio {padrdo) v] l Redefinir .. |

[ Ok ] [ Cancelar l

8.3 Ainda na Guia seguranga clicar no Botao Nivel Personalizado

Obs.

1 )No item destacado pelo circulo vermelho selecionar a opgdo prompt.

2) Caso a Opc¢do ndo seja Selecionada o seguinte erro de activeX pode ocorrer.

Mensagem da pagina da web M

4 L houve um errc de execugdo: 2146827859

-

8.4 Caso seja necessario fazer testes de instalagdo recomendamos baixar e instalar
ftp://ftp.datasus.gov.br/catalogo/siops/Capicom/DelphiCapicom.exe
Obs. Caso ndo consiga executar o arquivo DelphiCapicom.exe, baixar o pacote ZIP abaixo.

ftp://ftp.datasus.gov.br/catalogo/siops/Capicom/DelphiCapicom.zip

8.5 Hierarquia de Certificagao.


ftp://ftp.datasus.gov.br/catalogo/siops/Capicom/DelphiCapicom.zip
ftp://ftp.datasus.gov.br/catalogo/siops/Capicom/DelphiCapicom.exe

8.5.1 - Links para download das cadeias de certificagdo.

Valid

http://www.validcertificadora.com.br/Home-Suporte-hierarquia-de-certificacao/D25

Certising

http://www.certisign.com.br/atendimento-suporte/downloads/hierarquias

AC Imprensa Oficial

http://www.imprensaoficial.com.br/PortallO/Certificacao/Sobre/Suporte_7_4.aspx

Caixa EconOomica

http://www.certificado.caixa.gov.br/possuo/download/index.asp

SERASA

http://serasa.certificadodigital.com.br/ajuda/instalacao/cadeia-de-certificados/

SOLUTI

http://site.solutinet.com.br/suporte-downloads

8.5.2 Algumas Mensagens de Erro na Utilizagdo de Certificados Digitais.
(Dicas da Receita Federal).

http://www.receita.fazenda.gov.br/atendvirtual/msgerroutilcertificdigit.htm



http://www.receita.fazenda.gov.br/atendvirtual/msgerroutilcertificdigit.htm
http://site.solutinet.com.br/suporte-downloads
http://serasa.certificadodigital.com.br/ajuda/instalacao/cadeia-de-certificados/
http://www.certificado.caixa.gov.br/possuo/download/index.asp
http://www.imprensaoficial.com.br/PortalIO/Certificacao/Sobre/Suporte_7_4.aspx
http://www.certisign.com.br/atendimento-suporte/downloads/hierarquias
http://www.validcertificadora.com.br/Home-Suporte-hierarquia-de-certificacao/D25




